
                                                                                                                            
ТЕХНІЧНА СПЕЦИФІКАЦІЯ ПРЕДМЕТА ЗАКУПІВЛІ

Послуги з постачання програмного забезпечення для забезпечення безпеки
 (ДК 021:2015:48730000-4 «Пакети програмного забезпечення для забезпечення безпеки»)

1. Вид предмета закупівлі (товар/робота/послуга): послуга
2. Умови оплати:
	Тип оплати

	Подія

	Опис

	Тип днів

	Період,
(днів)

	Розмір
оплати,
%

	Післяплата
	Надання послуг
	Після надання Послуг в повному обсязі за Договором, протягом 7 (семи) робочих днів з дня підписання обома уповноваженими представниками Сторін Акта приймання-передачі наданих Послуг та з урахуванням реального надходження коштів Державного бюджету на зазначені цілі Замовника
	Робочі
	7
	100



3. Одиниця виміру: послуга 
4. Обсяг послуг: 1 послуга
5. Місце надання послуг: Міністерство закордонних справ України, 01018, м. Київ, Михайлівська площа, 1.
6. Термін надання послуг:  з моменту підписання Договору до 31 грудня 2026 року.

7. Строк дії договору про закупівлю: з дати підписання договору до 31.12.2026 року.
8. Перелік критеріїв оцінки та методика оцінки тендерних пропозицій/ пропозицій із зазначенням питомої ваги кожного критерію:
 Ціна 100%.
9. Розмір забезпечення тендерної пропозиції/пропозиції (зазначається у разі необхідності) (стаття 25 Закону України «Про публічні закупівлі»): Не вимагається.

10. Розмір забезпечення виконання договору про закупівлю (зазначається у разі необхідності) (стаття 27 Закону України «Про публічні закупівлі»): Не вимагається.




11. Вимоги до учасника:
	№ з/п
	Кваліфікаційні критерії
	Документи, що підтверджують відповідність учасника кваліфікаційним критеріям

	    1.
	Наявність документально підтвердженого досвіду виконання аналогічного (аналогічних) за предметом закупівлі договору (договорів)
	Довідка встановленої форми, підписана уповноваженою особою з проставленням печатки, про наявність досвіду виконання аналогічного договору. Під аналогічним договором мається на увазі договір, виконаний в повному обсязі, предметом якого було надання послуг з надання послуг з постачання програмного забезпечення для забезпечення безпеки або договір, що відповідає ДК 021:2015:48730000-4 – Пакети програмного забезпечення для забезпечення безпеки. До довідки додається договір разом з додатками, додатковими угодами та актами наданих послуг.



	№ з/п
	Інші документи від Учасника:

	1.
	Наявність авторизаційних листів 
	Учасник торгів має надати оригінал авторизаційного листа від виробника (або його офіційного представника в Україні) запропонованого програмного забезпечення, що підтверджує повноваження/право учасника на участь у даній закупівлі/тендері, та/або повноваження/право на розповсюдження/продаж в Україні продуктів виробника, які є предметом закупівлі. Авторизаційний лист обов’язково має містити ідентифікатор закупівлі, найменування предмета закупівлі, найменування Замовника-ініціатора.



12. Специфікація Послуг.


	№
	Найменування
	Од. виміру
	К-ть

	1
	Сервісні пакети до мережевого обладнання та засобів захисту інформації виробництва компанії Fortinet
	комплект
	1

	2
	Криптографічні засоби забезпечення віддаленого доступу
	комплект
	1

	3
	Програмний комплекс криптографічного захисту мережевих TLS-з’єднань
	комплект
	2




13.  Технічні вимоги

1. Сервісні пакети до мережевого обладнання та засобів захисту інформації виробництва компанії Fortinet – 1 комплект, у складі:

	№ з/п
	Найменування
	Кіль-кість, шт.

	1. 
	FC-10-W248E-247-02-00
	Сервісний пакет FortiSwitch-248E-FPOE 24x7 FortiCare Contract
	1

	2. 
	FC-10-148FP-247-02-00
	Сервісний пакет FortiSwitch-148F-POE 24x7 FortiCare Contract
	12

	3. 
	FC-10-148FF-247-02-00
	Сервісний пакет FortiSwitch-148F-FPOE 24x7 FortiCare Contract
	1

	4. 
	FC-10-S124P-247-02-00
	Сервісний пакет FortiSwitch-124F-POE FortiCare Premium Support
	5

	5. 
	FC-10-S124N-247-02-00
	Сервісний пакет FortiSwitch-124F FortiCare Premium Support
	3

	6. 
	FC-10-S124F-247-02-00
	Сервісний пакет FortiSwitch-124F-FPOE FortiCare Premium Support
	6

	7. 
	FC-10-S248P-247-02-00
	Сервісний пакет FortiSwitch-124E-POE 24x7 FortiCare Contract
	1

	8. 
	FC-10-F108P-247-02-00
	Сервісний пакет FortiSwitch-108F-POE FortiCare Premium Support
	10

	9. 
	FC-10-F108N-247-02-00
	Сервісний пакет FortiSwitch-108F FortiCare Premium Support
	25

	10. 
	FC-10-F108F-247-02-00
	Сервісний пакет FortiSwitch-108F-FPOE FortiCare Premium Support
	7

	11. 
	FC-10-F431F-247-02-00
	Сервісний пакет FortiAP-431F FortiCare Premium Support
	3

	12. 
	FC-10-P23JF-247-02-00
	Сервісний пакет FortiAP-23JF FortiCare Premium Support
	20

	13. 
	FC-10-PG231-247-02-00
	Сервісний пакет FortiAP-231G FortiCare Premium Support
	6

	14. 
	FC-10-PF231-247-02-00
	Сервісний пакет FortiAP-231F FortiCare Premium Support
	5

	15. 
	FC-10-FG2VM-929-02-00
	Сервісний пакет FortiGate-VM02V Advanced Threat Protection (IPS, Advanced Malware Protection Service, Application Control, and FortiCare Premium)
	1

	16. 
	FC-10-W060F-950-02-00
	Сервісний пакет FortiWiFi-60F Unified Threat Protection (UTP) (IPS, Advanced Malware Protection, Application Control, URL, DNS & Video Filtering, Antispam Service, an
	1

	17. 
	FC-10-0090G-950-02-00
	Сервісний пакет FortiGate-90G Unified Threat Protection (UTP) (IPS, Advanced Malware Protection, Application Control, URL, DNS & Video Filtering, Antispam Service, an
	4

	18. 
	FC-10-GT70G-950-02-00
	Сервісний пакет FortiGate-70G Unified Threat Protection (UTP) (IPS, Advanced Malware Protection, Application Control, URL, DNS & Video Filtering, Antispam Serv
	1

	19. 
	FC-10-0070F-950-02-00
	Сервісний пакет FortiGate-70F Unified Threat Protection (UTP) (IPS, Advanced Malware Protection, Application Control, URL, DNS & Video Filtering, Antispam Service, an
	19

	20. 
	FC-10-0061F-950-02-00
	Сервісний пакет FortiGate-61F Unified Threat Protection (UTP) (IPS, Advanced Malware Protection, Application Control, URL, DNS & Video Filtering, Antispam Service, an
	1

	21. 
	FC-10-0060F-950-02-00
	Сервісний пакет FortiGate-60F Unified Threat Protection (UTP) (IPS, Advanced Malware Protection, Application Control, Web & Video Filtering, Antispam Service, and 24x
	2

	22. 
	FC-10-0040F-950-02-00
	Сервісний пакет FortiGate-40F Unified Threat Protection (UTP)
	57

	23. 
	FC-10-F40FG-950-02-00
	Сервісний пакет FortiGate-40F-3G4G Unified Threat Protection (UTP) (IPS, Advanced Malware Protection, Application Control, URL, DNS & Video Filtering, Antispam
	1

	24. 
	FC-10-F580B-247-02-00
	Сервісний пакет FortiFone-580B FortiCare Premium Support
	1

	25. 
	FC-10-FF38B-247-02-00
	Сервісний пакет FortiFone-380B FortiCare Premium Support
	3

	26. 
	FC-10-FF28B-247-02-00
	Сервісний пакет FortiFone-280B FortiCare Premium Support
	1

	27. 
	FC2-10-AZVMS-465-01-00
	Сервісний пакет FortiAnalyzer-VM Subscription License with Support Subscription license for 50 GB/Day Central Logging & Analytics. Include FortiCare Premium support,
	1

	28. 
	FC1-10-0ACVM-248-02-00
	Сервісний пакет FortiAuthenticator - VM License 24x7 FortiCare Contract (1 - 500 USERS)
	1

	29. 
	FC-10-FVE22-247-02-00
	Сервісний пакет FortiVoice-20E2 FortiCare Premium Support
	1

	30. 
	FC-10-0400F-950-02-12
	Сервісний пакет FortiGate-400F 1 Year Unified Threat Protection (UTP)
	2



Строк дії сервісних пакетів FortiNet – не менше ніж до 01 квітня 2027 року.

Сервісні пакети до мережевого обладнання та засобів захисту інформації виробництва компанії Fortinet включають технічну підтримку від оригінального виробника, а саме:
· реєстрація сервісних випадків в режимі 24х7;
· реагування інженерів оригінального виробника на критичні інциденти у Замовника протягом 1 (однієї) години та некритичні – на наступний робочий день;
· отримання всіх необхідних оновлень програмного продукту від оригінального виробника;
· отримання основних та проміжних релізів програмного продукту через веб-сайт оригінального виробника;
· підтримка програмних кодів у актуальному стані відповідно до рекомендацій оригінального виробника;
· оновлення сигнатурних та репутаційних баз, сигнатур та всіх необхідних оновлень для сервісів безпеки;
· постійний авторизований доступ, у режимі 24х7, до веб-сайту оригінального виробника.

2. Вимоги до програмних, програмно-апаратних чи апаратних засобів захисту інформації, які можуть бути використані для віддаленого доступу співробітників до інфраструктури установи та захисту користувацьких з’єднань з використанням протоколу HTTPS:

Криптографічні засоби забезпечення віддаленого доступу – 1 комплект:

	№
	Вимога
	Характеристика вимоги

	Програмний комплекс криптографічного захисту мережевих з’єднань. 
Серверний шлюз у вигляді віртуального пристрою:

	2.1. 
	Реалізація шлюзів у вигляді образу віртуальної машини (virtual appliance) з попередньо налаштованими операційною системною та програмним забезпеченням у віртуальній інфраструктурі ЦОД
	Постачання у вигляді Virtual Appliance для середовищ віртуалізації VMware/Hyper-V/Proxmox

	2.2. 
	Використання сучасних механізмів стиснення трафіку (дані, що передаються базуються на форматах XML, JSON)
	· LZO;
· LZ4;
· Інші

	2.3. 
	Агрегація трафіку з кількох мережних інтерфейсів на VPN шлюзі
	До 3-х шлюзів

	2.4. 
	Забезпечення пропускної здатності між клієнтом VPN і VPN шлюзом у ЦОД 
	· не менше 800 Мбіт/с, для каналу Інтернет у 1 Гбіт/с;
· не менше 90 Мбіт/с, для каналу Інтернет у 100 Мбіт/с

	2.5. 
	Гарантоване забезпечення якісним обслуговуванням одночасних клієнтських підключень до одного VPN шлюзу
	Не менше 50

	2.6. 
	Аналізувати статус сертифікату за протоколом OCSP
	Обов’язково

	2.7. 
	Ведення списків доступу для користувачів та груп користувачів
	Обов’язково

	2.8. 
	Використання сучасних криптографічних алгоритмів для забезпечення конфіденційності через симетричне шифрування та автентичності інформації через імітовставку, як національних, так і міжнародних стандартів
	· ГОСТ 34.311-95+ДСТУ ГОСТ 28147:2009;
· ДСТУ 7564:2014+ДСТУ 7624:2014;
· ДСТУ 7564:2014+ДСТУ 8845:2019 (бажано);
· SHA-256+AES (бажано)

	2.9. 
	Використання протоколів мережного рівня TCP чи UDP для організації захищеного з’єднання, з автентифікацією за протоколом TLS v1.2 чи вище (чи SSL VPN)
	Обов’язково

	2.10. 
	Підтримка віртуальних мереж
	Обов’язково

	2.11. 
	Підтримка маршрутизації пакетів на рівні L3, що дозволяє відмовитись від додаткових маршрутизаторів
	Обов’язково

	2.12. 
	Віддалене управління VPN шлюзами через web-інтерфейс, в тому числі і управлінням клієнтськими VPN підключеннями
	Обов’язково

	2.13. 
	Віддалений централізований моніторинг навантаження за SNMP
	Обов’язково

	2.14. 
	Автоматизація реєстрації користувачів – клієнтів VPN для доступу до мережі на VPN шлюзі
	Обов’язково

	Програмний комплекс криптографічного захисту мережевих з’єднань.
Клієнтське застосування (VPN-клієнт) для ОС Windows/Linux:

	2.15. 
	Підтримка файлових ключових контейнерів у форматі PFX/PKCS#12
	Обов’язково

	2.16. 
	Підтримка захищених носіїв з ключами Автор SecureToken-337/338
	Обов’язково

	2.17. 
	Клієнтське програмне забезпечення VPN повинно мати зручний користувацький інтерфейс і підтримувати наступні апаратні платформи
	Windows x86, Linux x86-64;

	2.18. 
	Підтримка роботи користувачів у непривілейованому режимі
	Обов’язково

	2.19. 
	Підтримка режиму роботи із автономним доступом лише до захищеної мережі, без доступу до мережі Інтернет
	Обов’язково

	2.20. 
	Підтримка управління доступом до 7 захищених мереж, та оперативною зміною їх
	Обов’язково

	2.21. 
	Підтримка можливості переключення (послідовне перебирання адрес доступних клюзів) між кількома шлюзами, у разі недоступності одного з них
	Обов’язково

	2.22. 
	Використання сучасних криптографічних алгоритмів для забезпечення конфіденційності через симетричне шифрування та автентичності інформації через імітовставку, як національних, так і міжнародних стандартів
	· ГОСТ 34.311-95+ДСТУ ГОСТ 28147:2009;
· ДСТУ 7564:2014+ДСТУ 7624:2014;
· ДСТУ 7564:2014+ДСТУ 8845:2019 (бажано);
· SHA-256+AES (бажано)

	2.23. 
	Використання ключів згідно сімейства стандартів X.509
	Обов’язково

	2.24. 
	Наявність діючого позитивного експертного висновку Держспецзв’язку в галузі криптографічного захисту інформації на компоненти, що відповідають за криптографічні перетворення.
	Обов’язково

	2.25. 
	Відповідність наказу Адміністрації державної служби спеціального зв’язку та захисту інформації України від 07.05.2021 № 278 «Про затвердження Вимог до засобів криптографічного захисту інформації, призначених для захисту таємної інформації, яка не становить державної таємниці, та конфіденційної інформації в державних органах, органах місцевого самоврядування, на підприємствах, в установах та організаціях, які належать до сфери їх управління, військових формуваннях, які створені відповідно до закону».
	Обов’язково

	2.26. 
	Кількість клієнтських засобів VPN
	5 шт

	2.27. 
	Вимоги до впровадження
	В рамках постачання криптографічних засобів забезпечення віддалено доступу має бути виконано:
· Розгортання (інсталяція) програмного забезпечення;
· Проведено налаштування програмного забезпечення відповідно до вимог Замовника;
· Проведено навчання представників Замовника щодо адміністрування (налаштування, експлуатації) програмного забезпечення.



3. Вимоги до програмних, програмно-апаратних чи апаратних засобів захисту інформації, які можуть бути використані для віддаленого доступу співробітників до інфраструктури установи та захисту користувацьких з’єднань з використанням протоколу HTTPS:

Програмний комплекс криптографічного захисту мережевих TLS-з’єднань – 2 комплекти:

	№
	Вимога
	Характеристика вимоги

	3.1. 
	Реалізація шлюзу у вигляді образу віртуальної машини (virtual appliance) з попередньо налаштованими операційною системною та програмним забезпеченням у віртуальній інфраструктурі основного ЦОД
	Постачання у вигляді Virtual Appliance для середовищ віртуалізації VMware 

	3.2. 
	Забезпечення конфіденційності і автентичності мережевих з’єднань за протоколом HTTPS
	Обов’язково з використанням TLS v1.2+

	3.3. 
	Можливість горизонтального масштабування пропускної здатності за рахунок збільшення кількості серверів (virtual appliance).
	Без технічних обмежень на кількість

	3.4. 
	Забезпечення пропускної здатності захищеного каналу між користувачами та (за умови наявності якісного Інтернет з’єднання між web-браузером користувача і web-серверами)
	Не менше 100 Мбіт/с між користувачем і web

	3.5. 
	Можливість роботи через HTTP-proxy
	Обов’язково

	3.6. 
	Засоби КЗІ, які використовуються для побудови TLS v1.2+, на боці web-серверів повинні мати відповідний діючий позитивний експертний висновок Держспецзв’язку України.
	Обов’язково

	3.7. 
	Кількість Virtual Appliance з засобами КЗІ
	1 шт. у одному ЦОД

	3.8. 
	Можливість роботи у визначеній кількості ЦОД (для продуктивного середовища).
	Не менше ніж 2 (двох) ЦОД

	3.9. 
	Розгортання продуктивної інфраструктури у 2 (двох) ЦОД
	Обов’язково

	3.10. 
	Розгортання тестової інфраструктури у 1 (одному) ЦОД
	Обов’язково

	3.11. 
	Наявність діючого позитивного експертного висновку Держспецзв’язку в галузі криптографічного захисту інформації на компоненти, що відповідають за криптографічні перетворення.
	Обов’язково

	3.12. 
	Відповідність наказу Адміністрації державної служби спеціального зв’язку та захисту інформації України від 07.05.2021 № 278 «Про затвердження Вимог до засобів криптографічного захисту інформації, призначених для захисту таємної інформації, яка не становить державної таємниці, та конфіденційної інформації в державних органах, органах місцевого самоврядування, на підприємствах, в установах та організаціях, які належать до сфери їх управління, військових формуваннях, які створені відповідно до закону».
	Обов’язково

	3.13. 
	Вимоги до впровадження
	В рамках постачання програмного комплексу криптографічного захисту має бути виконано:
· Розгортання (інсталяція) програмного забезпечення;
· Проведено налаштування програмного забезпечення відповідно до вимог Замовника;
· Проведено навчання представників Замовника щодо адміністрування (налаштування, експлуатації) програмного забезпечення.




14. Гарантійні вимоги.
14.1 Учасник має надати гарантійний лист, щодо відповідності його пропозиції технічним вимогам, зазначеним у п. 13.
14.2   Учасник має надати лист-згоду на підписання проєкту договору.
15. Якщо у технічній специфікації містяться посилання на стандартні характеристики, технічні регламенти та умови, вимоги, умовні позначення та термінологію, пов’язані з товарами, роботами чи послугами, що закуповуються, передбачені існуючими міжнародними, європейськими стандартами, іншими спільними технічними європейськими нормами, іншими технічними еталонними системами, визнаними європейськими органами зі стандартизації або національними стандартами, нормами та правилами, після кожного такого посилання слід вважати наявний вираз «або еквівалент». 
Якщо технічна специфікація містить посилання на конкретні марку чи виробника або на конкретний процес, що характеризує продукт чи послугу певного суб’єкта господарювання, чи на торгові марки, патенти, типи або конкретне місце походження чи спосіб виробництва, таке посилання є необхідним та обґрунтованим, після кожного такого посилання слід вважати наявний вираз «або еквівалент».
