

ДОДАТОК  2
до тендерної документації
Інформація про необхідні технічні, якісні та кількісні характеристики предмета закупівлі — технічні вимоги до предмета закупівлі

ТЕХНІЧНА СПЕЦИФІКАЦІЯ


	Назва предмета закупівлі
	Послуги з забезпечення авторизації з безпеки інформаційно-комунікаційної системи «Система електронного документообігу Аскод в системі органів дипломатичної служби»

	Код ДК 021:2015
	72220000-3 «Консультаційні послуги з питань систем та з технічних питань»

	Назва послуги номенклатурної позиції предмета закупівлі та код послуги, визначеного згідно з Єдиним закупівельним словником, що найбільше відповідає назві номенклатурної позиції предмета закупівлі 
	Послуги з забезпечення авторизації з безпеки інформаційно-комунікаційної системи «Система електронного документообігу Аскод в системі органів дипломатичної служби»
(код ДК 021:2015: 72220000-3 «Консультаційні послуги з питань систем та з технічних питань»)

	Обсяг надання послуг 
	1 послуга

	Місце надання послуг
	будівля Міністерства закордонних справ України за
адресою: м. Київ, площа Михайлівська, 1 

	Строк надання послуг 

	З дати підписання Договору по 31.12.2026 року (включно)




1. Учасники процедури закупівлі повинні надати у складі тендерної пропозиції за підписом уповноваженої особи учасника і скріплений печаткою (у разі її використання) гарантійний лист, який  підтверджує відповідність тендерної пропозиції учасника технічним, якісним та іншим вимогам до предмета закупівлі, зазначеним у технічній специфікації Додатку 2 до ТД.

2. Учасник має надати лист – згоду на підписання проєкту Договору;







Технічні вимоги

1. Вступ

[bookmark: _Hlk224740914]Авторизація з безпеки інформаційно-комунікаційної системи «Система електронного документообігу Аскод в системі органів дипломатичної служби» здійснюється на виконання законів України «Про інформацію», «Про доступ до публічної інформації», «Про захист інформації в інформаційно-комунікаційних системах», «Про захист персональних даних» та інших нормативно-правових актів України у сфері технічного захисту інформації.

2. Перелік умовних скорочень, основних термінів та визначень

	Терміни та скорочення
	Визначення

	БПБ
	Базовий профіль безпеки

	Виконавець
	Виконавець послуг з забезпечення авторизації з безпеки інформаційно-комунікаційної системи «Система електронного документообігу Аскод в системі органів дипломатичної служби»

	Держспецзв’язку
	Державна служба спеціального зв’язку та захисту інформації України

	ДСТУ
	Державний стандарт України

	Замовник
	Міністерство закордонних справ України

	[bookmark: _Hlk166770674]ІКС СЕД Аскод
	Інформаційно-комунікаційна система «Система електронного документообігу Аскод в системі органів дипломатичної служби»

	НД ТЗІ
	Нормативний документ системи технічного захисту інформації

	ЦПБ
	Цільовий профіль безпеки



3. Загальні відомості

3.1. Загальні положення

В цьому документі наведені технічні характеристики, перелік і терміни надання послуг з забезпечення авторизації з безпеки інформаційно-комунікаційної системи «Система електронного документообігу Аскод в системі органів дипломатичної служби».
Авторизація з безпеки інформаційно-комунікаційної системи «Система електронного документообігу Аскод в системі органів дипломатичної служби» повинна бути проведена у відповідності до вимог чинного законодавства України у сфері технічного захисту інформації.

3.2. Призначення системи безпеки ІКС СЕД Аскод

Система безпеки ІКС СЕД Аскод являє собою сукупність необхідних організаційних та технічних заходів, засобів і методів технічного захисту інформації, спрямованих на недопущення блокування інформації, несанкціонованого доступу до неї та/або її модифікації.

3.3. Перелік нормативно-правових документів

Авторизація з безпеки ІКС СЕД Аскод має відповідати вимогам чинних нормативно-правових документів України, а саме:
· Закон України «Про інформацію»;
· Закон України «Про доступ до публічної інформації»;
· Закон України «Про захист інформації в інформаційно-комунікаційних системах»;
· Закон України «Про захист персональних даних»;
· Мінімальні вимоги до захисту інформаційних, електронних комунікаційних, інформаційно-комунікаційних та технологічних систем, затверджені постановою Кабінету Міністрів України від 29.03.2006 № 373;
· Порядок авторизації з безпеки інформаційних, електронних комунікаційних, інформаційно-комунікаційних, технологічних систем, затверджений постановою Кабінету Міністрів України від 18.06.2025 № 712;
· Порядок розроблення та затвердження профілів безпеки інформаційних, електронних комунікаційних, інформаційно-комунікаційних, технологічних систем, затверджений постановою Кабінету Міністрів України від 18.06.2025 № 712;
· Наказ Адміністрації Державної служби спеціального зав’язку та захисту інформації України від 30.06.2025 № 409 «Про затвердження базового профілю безпеки системи, де обробляється відкрита або конфіденційна інформація»;
· Наказ Адміністрації Держспецзв’язку від 08.12.2025 № 810 «Про затвердження рекомендацій з оцінювання дотримання вимог цільового профілю безпеки системи»;
· Наказ Адміністрації Держспецзв’язку від 08.12.2025 № 811 «Про затвердження рекомендацій з розроблення цільового профілю безпеки системи»;
· Наказ Адміністрації Держспецзв’язку від 11.07.2025 № 438 «Про затвердження Вимог до юридичних осіб, фізичних осіб-підприємців, які здійснюють оцінювання реалізації цільового профілю безпеки інформаційних, електронних комунікаційних, інформаційно-комунікаційних, технологічних систем»;
· НД ТЗІ 1.1-002-99 Загальні положення щодо захисту інформації в комп’ютерних системах від несанкціонованого доступу;
· НД ТЗІ 1.1-003-99 Термінологія у галузі захисту інформації в комп’ютерних системах від несанкціонованого доступу;
· НД ТЗІ 2.5-004-99 Критерії оцінки захищеності інформації в комп’ютерних системах від несанкціонованого доступу;
· НД ТЗІ 3.6-006-24 Порядок вибору заходів захисту інформації, вимога щодо захисту якої встановлена законом та не становить державної таємниці, для інформаційних систем;
Цей перелік нормативно-правових документів не є вичерпним. Вимоги законодавства України, нормативних і керівних документів, що стосуються мети й призначення робіт, можуть бути уточнені під час проведення робіт.

4. Вимоги до складу послуг з забезпечення авторизації з безпеки ІКС СЕД Аскод


4.1. Склад і зміст послуг з забезпечення авторизації з безпеки ІКС СЕД Аскод

Послуги з забезпечення авторизації з безпеки інформаційно-комунікаційної системи «Система електронного документообігу Аскод в системі органів дипломатичної служби» мають надаватися одним етапом:
1. Проведення оцінювання дотримання вимог цільового профілю безпеки ІКС СЕД Аскод, підготовка проєкту авторизаційного листа та супроводження процедури його розгляду в Адміністрації Держспецзв’язку.

1 етап. Проведення оцінювання дотримання вимог цільового профілю безпеки ІКС СЕД Аскод, підготовка проєкту авторизаційного листа та супроводження процедури його розгляду в Адміністрації Держспецзв’язку

Оцінювання дотримання вимог цільового профілю безпеки ІКС СЕД Аскод виконується відповідно до вимог Порядку авторизації з безпеки інформаційних, електронних комунікаційних, інформаційно-комунікаційних, технологічних систем, який затверджено постановою Кабінету Міністрів України від 18.06.2025 № 712 та Рекомендацій з оцінювання дотримання вимог цільового профілю безпеки системи, затверджених наказом Адміністрації Держспецзв’язку від 08.12.2025 № 810.
Виконавець оцінювання повинен відповідати вимогам, які визначені наказом Адміністрації Держспецзв’язку від 11.07.2025 № 438 «Про затвердження Вимог до юридичних осіб, фізичних осіб-підприємців, які здійснюють оцінювання реалізації цільового профілю безпеки інформаційних, електронних комунікаційних, інформаційно-комунікаційних, технологічних систем».
Виконавцем має бути сформовано проєкт авторизаційного листа для ІКС СЕД Аскод, що відповідає додатку 1 до Порядку авторизації з безпеки інформаційних, електронних комунікаційних, інформаційно-комунікаційних, технологічних систем, затвердженого Постановою КМУ «Деякі питання захисту інформаційних, електронних комунікаційних, інформаційно-комунікаційних, технологічних систем» від 18.06.2025 № 712 з метою передачі його на розгляд Замовнику.
Авторизація з безпеки ІКС СЕД Аскод здійснюється на підставі авторизаційного листа, поданого Замовником до Адміністрації Держспецзв’язку.
У разі включення Адміністрацією Держспецзв’язку ІКС СЕД Аскод до переліку авторизованих систем з безпеки, до Замовника від Адміністрації Держспецзв’язку надходить відповідне повідомлення, що і є кінцевим результатом отримання послуг.
У разі отримання від Адміністрації Держспецзв’язку вимог на доопрацювання із зазначенням рекомендацій щодо усунення недоліків та невідповідності виявлених під час розгляду авторизаційного листа, Виконавцем здійснюється усунення цих недоліків.
За результатами етапу Виконавцем мають бути оформлені:
· Звіт з оцінювання дотримання вимог цільового профілю безпеки для авторизації з безпеки системи;
· проєкт авторизаційного листа.
