

Інформація про необхідні технічні, якісні та кількісні характеристики предмета закупівлі — технічні вимоги до предмета закупівлі

ТЕХНІЧНА СПЕЦИФІКАЦІЯ


	Назва предмета закупівлі
	Послуги з впровадження системи безпеки інформації інформаційно-комунікаційної системи «Система електронного документообігу Аскод в системі органів дипломатичної служби»

	Код ДК 021:2015
	72220000-3 «Консультаційні послуги з питань систем та з технічних питань»

	Назва послуги номенклатурної позиції предмета закупівлі та код послуги, визначеного згідно з Єдиним закупівельним словником, що найбільше відповідає назві номенклатурної позиції предмета закупівлі 
	Послуги з впровадження системи безпеки інформації інформаційно-комунікаційної системи «Система електронного документообігу Аскод в системі органів дипломатичної служби» (код ДК 021:2015: 72220000-3 «Консультаційні послуги з питань систем та з технічних питань»)

	Обсяг надання послуг 
	1 послуга

	Місце надання послуг
	будівля Міністерства закордонних справ України за
адресою: м. Київ, площа Михайлівська, 1 

	Строк надання послуг 

	З дати підписання Договору по 31.12.2025 року (включно)




1. Учасники процедури закупівлі повинні надати у складі тендерної пропозиції за підписом уповноваженої особи учасника і скріплений печаткою (у разі її використання) гарантійний лист, який  підтверджує відповідність тендерної пропозиції учасника технічним, якісним та іншим вимогам до предмета закупівлі, зазначеним у технічній специфікації Додатку 2 до ТД.

2. Учасник має надати лист – згоду на підписання проєкту Договору;









Технічні вимоги
1. Вступ

Створення системи безпеки інформації інформаційно-комунікаційної системи «Система електронного документообігу Аскод в системі органів дипломатичної служби» здійснюється на виконання законів України «Про інформацію», «Про доступ до публічної інформації», «Про захист інформації в інформаційно-комунікаційних системах», «Про захист персональних даних» та інших нормативно-правових актів України у сфері інформаційної безпеки.

2. Перелік умовних скорочень, основних термінів та визначень

	Терміни та скорочення
	Визначення

	БПБ
	Базовий профіль безпеки

	Виконавець
	Виконавець послуг зі створення системи безпеки інформації інформаційно-комунікаційної системи «Система електронного документообігу Аскод в системі органів дипломатичної служби»

	Держспецзв’язку
	Державна служба спеціального зв’язку та захисту інформації України

	ДСТУ
	Державний стандарт України

	Замовник
	Міністерство закордонних справ України

	[bookmark: _Hlk166770674]ІКС СЕД Аскод
	Інформаційно-комунікаційна система «Система електронного документообігу Аскод в системі органів дипломатичної служби»

	КЗЗ
	Комплекс засобів захисту 

	КЗІ
	Криптографічний захист інформації

	НД ТЗІ
	Нормативний документ системи технічного захисту інформації

	СЗІ
	Служба захисту інформації

	ТЗІ
	Технічний захист інформації

	ЦПБ
	Цільовий профіль безпеки



3. Загальні відомості

3.1. Загальні положення

В цьому документі наведені технічні та якісні характеристики, перелік і терміни надання послуг зі створення системи безпеки інформації інформаційно-комунікаційної системи «Система електронного документообігу Аскод в системі органів дипломатичної служби».
Процеси створення системи безпеки інформації ІКС СЕД Аскод повинні бути побудовані у відповідності до вимог чинного законодавства України у сфері технічного захисту інформації.

3.2. Мета створення системи безпеки інформації ІКС СЕД Аскод

Метою отримання послуг є досягнення максимального рівня інформаційного захисту за рахунок одночасного цільового використання всіх необхідних ресурсів, методів і засобів, що виключатимуть несанкціонований доступ до інформації, забезпечують збереження інформації та її незмінність, створення умов оброблення інформації відповідно до вимог чинних нормативно-правових актів України у сфері захисту інформації, а саме: законів України «Про захист інформації в інформаційно-комунікаційних системах», «Про доступ до публічної інформації» та «Про захист персональних даних».

3.3. Призначення системи безпеки інформації ІКС СЕД Аскод

Система безпеки інформації ІКС СЕД Аскод являє собою сукупність необхідних організаційних та технічних заходів, засобів і методів технічного захисту інформації, спрямованих на недопущення блокування інформації, несанкціонованого доступу до неї та/або її модифікації.

3.4. Перелік нормативно-правових документів, на підставі яких створюються система безпеки інформації ІКС СЕД Аскод

Створення системи безпеки інформації ІКС СЕД Аскод має відповідати вимогам чинних нормативно-правових документів України, а саме:
· Закон України «Про інформацію»;
· Закон України «Про доступ до публічної інформації»;
· Закон України «Про захист інформації в інформаційно-комунікаційних системах»;
· Положення про технічний захист інформації в Україні, затверджене Указом Президента України від 27.09.1999 № 1229/99 «Про Положення про технічний захист інформації в Україні»;
· Правила забезпечення захисту інформації в інформаційних, електронних, комунікаційних та інформаційно-комунікаційних системах, затверджені постановою Кабінету Міністрів України від 29.03.2006 № 373;
· Порядок авторизації з безпеки інформаційних, електронних комунікаційних, інформаційно-комунікаційних, технологічних систем, та Порядок розроблення та затвердження профілів безпеки інформаційних, електронних комунікаційних, інформаційно-комунікаційних, технологічних систем, затверджені постановою Кабінету Міністрів України від 18 червня 2025 р. № 712;
· Положення про державну експертизу у сфері технічного захисту інформації, затверджене наказом Адміністрації Держспецзв’язку України від 16.05.2007 № 93, зареєстроване в Міністерстві юстиції України 16.07.2007 за № 820/14087;
· Наказ Адміністрації Державної служби спеціального зав’язку та захисту інформації України від 30.06.2025 № 409 «Про затвердження базового профілю безпеки системи, де обробляється відкрита або конфіденційна інформація»;
· НД ТЗІ 1.1-002-99 Загальні положення щодо захисту інформації в комп’ютерних системах від несанкціонованого доступу;
· НД ТЗІ 1.1-003-99 Термінологія у галузі захисту інформації в комп’ютерних системах від несанкціонованого доступу;
· НД ТЗІ 1.4-001-00 Типове положення про службу захисту інформації в автоматизованій системі;
· НД ТЗІ 2.5-004-99 Критерії оцінки захищеності інформації в комп’ютерних системах від несанкціонованого доступу, затвердженому наказом ДСТСЗІ СБУ від 28.04.1999 № 22 (далі - НД ТЗІ 2.5-004-99); 
· НД ТЗІ 3.6-004-21 Порядок впровадження системи безпеки інформації в державних органах, на підприємствах, організаціях, в інформаційно-комунікаційних системах яких обробляється інформація, вимога щодо захисту якої встановлена законом та не становить державної таємниці (далі - НД ТЗІ 3.6-004-21);
· НД ТЗІ 3.6-005-21 Порядок категоріювання безпеки інформаційної системи та інформації (далі - НД ТЗІ 3.6-005-21);
· НД ТЗІ 3.6-006-24 Порядок вибору заходів захисту інформації, вимога щодо захисту якої встановлена законом та не становить державної таємниці, для інформаційних систем (далі - НД ТЗІ 3.6-006-24);
· НД ТЗІ 3.6-007-21 Порядок впровадження заходів захисту інформації, вимога щодо захисту якої встановлена законом та не становить державної таємниці, для інформаційних систем (далі - НД ТЗІ 3.6-007-21);
Цей перелік нормативно-правових документів не є вичерпним. Вимоги законодавства України, нормативних і керівних документів, що стосуються мети й призначення робіт, можуть бути уточнені під час проведення робіт.

4. Вимоги до складу послуг з впровадження системи безпеки інформації ІКС СЕД Аскод

4.1. Склад і зміст послуг з впровадження системи безпеки інформації ІКС СЕД Аскод

Послуги з впровадження системи безпеки інформації інформаційно-комунікаційної системи «Система електронного документообігу Аскод в системі органів дипломатичної служби» мають надаватися за такими етапами:
1. Обстеження середовища функціонування ІКС СЕД Аскод.
2. Створення та впровадження цільового профілю безпеки ІКС СЕД Аскод.

1 етап. Обстеження середовища функціонування ІКС СЕД Аскод

1. Виконавець повинен провести аналіз поточного стану середовища функціонування ІКС СЕД Аскод.

Метою аналізу є опис середовища функціонування ІКС СЕД Аскод та виявлення в ньому елементів, які безпосередньо чи опосередковано можуть впливати на безпеку інформації, виявлення взаємного впливу елементів ІКС СЕД Аскод, документування результатів аналізу для використання на наступних етапах авторизації ІКС.
Під час аналізу середовища функціонування ІКС СЕД Аскод мають бути проаналізовані:
· наявні у Замовника організаційно-розпорядчі документи в частині безпеки інформації;
· наявна у Замовника технічна документація ІКС СЕД Аскод, у тому числі в частині безпеки інформації;
· загальна структурна схема і склад ІКС СЕД Аскод (перелік і склад обладнання, технічних і програмних засобів ІКС СЕД Аскод, особливості конфігурації, архітектури тощо). 
· компоненти обчислювальної системи, які містять механізми захисту інформації;
· види і характеристики каналів зв’язку;
· склад користувачів ІКС СЕД Аскод, їх функціональні обов’язки в ІКС СЕД Аскод, права різних категорій користувачів в ІКС СЕД Аскод, у тому числі адміністративні повноваження;
· інформація, що обробляється в ІКС СЕД Аскод. Інформація має бути класифікована за режимом доступу, за правовим режимом, видом представлення в ІКС СЕД Аскод. Для кожного виду інформації ставляться у відповідність властивості захищеності інформації (конфіденційність, цілісність, доступність), яким вона повинна задовольняти;
· наявність служби захисту інформації в ІКС СЕД Аскод;
· територіальне розміщення компонентів ІКС СЕД Аскод; 
· наявність охорони території та пропускний режим, режим доступу до компонентів фізичного середовища ІКС СЕД Аскод.
Результати аналізу середовища функціонування ІКС СЕД Аскод мають бути оформлені Виконавцем у вигляді звіту з аналізу середовища функціонування ІКС СЕД Аскод та звіту з визначення категорії критичності ІКС СЕД Аскод

2. Виконавець повинен провести роботи з виявлення вразливостей мережного та серверного обладнання, операційних систем і програмного забезпечення ІКС СЕД Аскод, надання вимог та/або рекомендацій щодо їх усунення.

Вимоги до складу і змісту послуг з виявлення та надання рекомендацій щодо усунення вразливостей мережного і серверного обладнання, пристроїв захисту інформації, операційних систем та програмного забезпечення включають:
· Виконавець виявляє вразливості шляхом використання сканера вразливостей «Holm Security VMP» або аналогічного сканера вразливостей, на який у Виконавця наявна ліцензія та який є аналогом вище визначеного сканера вразливостей. Сканер вразливостей повинен мати чинний експертний висновок у сфері ТЗІ;
· сканування вразливостей виконується на всіх складових частинах середовища функціонування ІКС СЕД Аскод, у тому числі для всіх мережних сегментів, що використовуються для забезпечення функціонування ІКС СЕД Аскод;
· для виконання сканування Виконавець не має права вимагати від Замовника розгортання додаткових віртуальних машин та/або сервісів;
· Виконавець має керувати навантаженням на інфраструктуру для уникнення перевантаження каналів або обчислювальних ресурсів Замовника під час проведення сканування вразливостей;
· має бути виконано таке сканування:
· для визначення хостів у мережі (Discovery); 
· за наборами сигнатур вразливостей для перевірки; 
· за переліком мережних портів TCP/UDP;
· сканування вразливостей має виконуватися за такими типами обладнання:
· на мережному обладнанні; 
· на серверному обладнанні; 
· на пристроях (засобах) захисту інформації; 
· на операційних системах; 
· на вебдодатках (вебсайтах);
· має бути проведено сканування для баз даних.
· для вебдодатків (вебсайтів) сканування та виявлення вразливостей має відповідати описам, що містяться в OWASP Top 10, OWASP API Top 10, визначати загрози SQL Injection, cross-site scripting (XSS), вразливі CGI-скрипти, слабкі паролі, помилки конфігурування;
· для вебдодатків (вебсайтів) сканування та виявлення вразливостей має перевірити автентифікацію за допомогою таких способів:
· Header Injection;
· HTTP Basic authentication;
· HTLM Dynamic form authentication.
· сканування повинне мати можливість виявлення чутливої інформації з можливістю визначати певний формат пошуку за допомогою регулярних виразів (regular expressions);
· результатами сканування мають бути:
· класифіковані проблеми; 
· деталізовані ризики;
· описані вразливості за базами Common Vulnerabilities and Exposures database (CVE), CISAs Known Exploited Vulnerabilities (KEV), Common Vulnerability Scoring System (CVSS).
· за виявленими вразливостями мають бути надані додаткові аналітичні індикатори або класифікатори, які дозволяють додатково пріоритезувати усунення конкретних вразливостей, принаймні:
· наявність публічно відомого експлойта; 
· можливість використання вразливості для розповсюдження Ransomware;
· рівень складності експлуатації вразливості;
· перелік та кількість об’єктів (хостів), на яких знайдена вразливість;
· критичність об’єктів (хостів), на яких знайдена вразливість;
· має бути розрахований ризик інформаційної безпеки на основі метрик загроз за стандартами CVSS останньої версії, наявності існуючих експлойтів, критичності та кількості знайдених об’єктів із вразливістю;
· має бути надана інформація про деталі вразливості, список експлойтів, які теоретично можна застосувати для атаки, рекомендації по виправленню вразливості, посилання на відповідні статті в CVSS;
· має бути наданий детальний список вразливостей складової частини ІКС СЕД Аскод та можливість переглянути деталі по кожній вразливості, включаючи дані CVSS і дату публікації/модифікації вразливостей.
Результати проведення робіт з виявлення вразливостей мережного та серверного обладнання, операційних систем і програмного забезпечення ІКС СЕД Аскод мають бути оформлені Виконавцем у вигляді звіту з виявлення вразливостей ІКС СЕД Аскод.

3. Виконавець повинен провести аналіз ризиків інформаційної безпеки ІКС СЕД Аскод з урахуванням рекомендацій НД ТЗІ 3.6-004-21. Результатом є підготовлений звіт з оцінки ризиків.

4. За результатами етапу Виконавцем мають бути оформлені такі документи:

· Звіт з аналізу середовища функціонування інформаційно-комунікаційної системи «Система електронного документообігу Аскод в системі органів дипломатичної служби»;
· Звіт з визначення категорії критичності інформаційно-комунікаційної системи «Система електронного документообігу Аскод в системі органів дипломатичної служби»;
· Звіт з виявлення вразливостей інформаційно-комунікаційної системи «Система електронного документообігу Аскод в системі органів дипломатичної служби»;
· Звіт за результатами оцінки ризиків інформаційної безпеки інформаційно-комунікаційної системи «Система електронного документообігу Аскод в системі органів дипломатичної служби».

2 етап. Створення та впровадження цільового профілю безпеки ІКС СЕД Аскод

1. Виконавець повинен здійснити розробку цільового профілю безпеки ІКС СЕД Аскод відповідно до вимог НД ТЗІ 3.6-004-21, НД ТЗІ 3.6-005-21, НД ТЗІ 3.6-006-24, НД ТЗІ 3.6-007-21.

ЦПБ системи розробляється для ІКС СЕД Аскод з урахуванням:
· мінімальних вимог щодо заходів із захисту наведених в БПБ, згідно з наказом Адміністрації Держспецзв’язку від 30.06.2025 № 409 «Про затвердження базового профілю безпеки системи, де обробляється відкрита або конфіденційна інформація» (далі – Наказ);
· вимог законодавства та національних стандартів, нормативних документів у сферах криптографічного та технічного захисту інформації;
· структура, склад та особливості функціонування ІКС СЕД Аскод;
· політики безпеки, яка прийнята в Замовника;
· результатів проведеної оцінки ризиків безпеки ІКС СЕД Аскод.
Вхідними даними для формулювання ЦПБ є: БПБ, структура, склад та особливості функціонування ІКС СЕД Аскод, визначені в звіті з аналізу середовища функціонування ІКС СЕД Аскод, результати оцінки ризиків, внутрішні політики безпеки Замовника.
Розроблення ЦПБ системи здійснюється з урахуванням рекомендацій, затверджених Адміністрацією Держспецзв’язку та оформлюється окремим документом.
Вибір БПБ здійснюється виходячи з виду інформації за максимальним рівнем обмеження доступу, який обробляється у ІКС СЕД Аскод.
Формування та оформлення ЦПБ має здійснюватися відповідно до вимог НД ТЗІ 3.6-006-24.

2. Виконавець повинен провести роботи з впровадження заходів безпеки ЦПБ в ІКС СЕД Аскод.

За результатами аналізу фактичного стану засобів та заходів захисту інформації в ІКС СЕД Аскод та вимог ЦПБ ІКС СЕД Аскод Виконавець надає пропозиції (рекомендації) Замовнику щодо:
· додаткових заходів захисту, заходів моніторингу безпечної роботи ІКС СЕД Аскод, які необхідно впровадити для того, щоб забезпечити відповідність системи безпеки інформації ІКС СЕД Аскод вимогам ЦПБ;
· організаційно-адміністративних та технічних заходів, які Замовник повинен виконати для створення системи безпеки інформації ІКС СЕД Аскод.
Впровадження заходів захисту, які визначені в ЦПБ, здійснюються відповідно до вимог НД ТЗІ 3.6-007-21.
Замовником разом із Виконавцем проводиться виконання робіт з приведення інформаційної інфраструктури у відповідність до вимог ЦПБ ІКС СЕД Аскод.
Виконавець надає інструктажі персоналу Замовника щодо впровадження заходів захисту, які визначені вимогами ЦПБ ІКС СЕД Аскод, та разом із Замовником контролює впровадження цих заходів захисту.

3. За результатами етапу Виконавцем мають бути оформлені такі документи:

· Цільовий профіль безпеки інформаційно-комунікаційної системи «Система електронного документообігу Аскод в системі органів дипломатичної служби».
· Політика безпеки інформації інформаційно-комунікаційної системи «Система електронного документообігу Аскод в системі органів дипломатичної служби»;
· План заходів захисту інформації інформаційно-комунікаційної системи «Система електронного документообігу Аскод в системі органів дипломатичної служби»;
· Політика забезпечення антивірусного захисту інформаційно-комунікаційної системи «Система електронного документообігу Аскод в системі органів дипломатичної служби»;
· Порядок модернізації та оновлення компонентів інформаційно-комунікаційної системи «Система електронного документообігу Аскод в системі органів дипломатичної служби»;
· План забезпечення безперервної роботи та відновлення функціонування інформаційно-комунікаційної системи «Система електронного документообігу Аскод в системі органів дипломатичної служби»;
· Порядок реагування на інциденти безпеки інформаційно-комунікаційної системи «Система електронного документообігу Аскод в системі органів дипломатичної служби»;
· Порядок моніторингу функціонування системи безпеки інформації інформаційно-комунікаційної системи «Система електронного документообігу Аскод в системі органів дипломатичної служби»;
· Формуляр інформаційно-комунікаційної системи «Система електронного документообігу Аскод в системі органів дипломатичної служби».

Перелік додаткової документації для системи безпеки інформації ІКС СЕД Аскод визначається Виконавцем за погодженням із Замовником виходячи з вимог сформованих ЦПБ ІКС СЕД Аскод.




Календарний план

	№ з/п
	Назва етапу
	Строк виконання*
	Результат

	1
	Обстеження середовища функціонування ІКС СЕД Аскод
	50 (п’ятдесят) календарних днів з дати підписання Договору
	За результатами етапу Виконавцем мають бути оформлені такі документи:
1) Звіт з аналізу середовища функціонування інформаційно-комунікаційної системи «Система електронного документообігу Аскод в системі органів дипломатичної служби»;
2) Звіт з визначення категорії критичності інформаційно-комунікаційної системи «Система електронного документообігу Аскод в системі органів дипломатичної служби»;
3) Звіт з виявлення вразливостей інформаційно-комунікаційної системи «Система електронного документообігу Аскод в системі органів дипломатичної служби»;
4) Звіт за результатами оцінки ризиків інформаційної безпеки інформаційно-комунікаційної системи «Система електронного документообігу Аскод в системі органів дипломатичної служби».

	2
	Створення та впровадження цільового профілю безпеки ІКС СЕД Аскод
	35 (тридцять п’ять) календарних днів з дати письмової заявки від Замовника
	За результатами етапу Виконавцем мають бути оформлені такі документи:
1) Цільовий профіль безпеки інформаційно-комунікаційної системи «Система електронного документообігу Аскод в системі органів дипломатичної служби».
2) Політика безпеки інформації інформаційно-комунікаційної системи «Система електронного документообігу Аскод в системі органів дипломатичної служби»;
3) План заходів захисту інформації інформаційно-комунікаційної системи «Система електронного документообігу Аскод в системі органів дипломатичної служби»;
4) Політика забезпечення антивірусного захисту інформаційно-комунікаційної системи «Система електронного документообігу Аскод в системі органів дипломатичної служби»;
5) Порядок модернізації та оновлення компонентів інформаційно-комунікаційної системи «Система електронного документообігу Аскод в системі органів дипломатичної служби»;
6) План забезпечення безперервної роботи та відновлення функціонування інформаційно-комунікаційної системи «Система електронного документообігу Аскод в системі органів дипломатичної служби»;
7) Порядок реагування на інциденти безпеки інформаційно-комунікаційної системи «Система електронного документообігу Аскод в системі органів дипломатичної служби»;
8) Порядок моніторингу функціонування системи безпеки інформації інформаційно-комунікаційної системи «Система електронного документообігу Аскод в системі органів дипломатичної служби»;
9) Формуляр інформаційно-комунікаційної системи «Система електронного документообігу Аскод в системі органів дипломатичної служби».



* Виконавець має право дострокової здачі етапів
