
                                                                                                                            
ТЕХНІЧНА СПЕЦИФІКАЦІЯ ПРЕДМЕТА ЗАКУПІВЛІ

Послуги з постачання програмного забезпечення для забезпечення безпеки
 (ДК 021:2015:48730000-4 «Пакети програмного забезпечення для забезпечення безпеки»)

1. Вид предмета закупівлі (товар/робота/послуга): послуга
2. Умови оплати:
	Тип оплати

	Подія

	Опис

	Тип днів

	Період,
(днів)

	Розмір
оплати,
%

	Післяплата
	Надання послуг
	Після надання Послуг в повному обсязі за Договором, протягом 7 (семи) робочих днів з дня підписання обома уповноваженими представниками Сторін Акта приймання-передачі наданих Послуг та з урахуванням реального надходження коштів Державного бюджету на зазначені цілі Замовника
	Робочі
	7
	100



3. Одиниця виміру: послуга 
4. Обсяг послуг: 1 послуга
5. Місце надання послуг: Міністерство закордонних справ України, 01018, м. Київ, Михайлівська площа, 1.
6. Термін надання послуг:  з моменту підписання Договору до 31 грудня 2025 року.

7. Строк дії договору про закупівлю: з дати підписання договору до 31.12.2025 року.
8. Перелік критеріїв оцінки та методика оцінки тендерних пропозицій/ пропозицій із зазначенням питомої ваги кожного критерію:
 Ціна 100%.
9. Розмір забезпечення тендерної пропозиції/пропозиції (зазначається у разі необхідності) (стаття 25 Закону України «Про публічні закупівлі»): Не вимагається.

10. Розмір забезпечення виконання договору про закупівлю (зазначається у разі необхідності) (стаття 27 Закону України «Про публічні закупівлі»): Не вимагається.




11. Вимоги до учасника:
	№ з/п
	Кваліфікаційні критерії
	Документи, що підтверджують відповідність учасника кваліфікаційним критеріям

	    1.
	Наявність документально підтвердженого досвіду виконання аналогічного (аналогічних) за предметом закупівлі договору (договорів)
	Довідка встановленої форми, підписана уповноваженою особою з проставленням печатки (за наявності), про наявність досвіду виконання аналогічного договору. Під аналогічним договором мається на увазі договір, виконаний в повному обсязі, предметом якого було надання послуг з постачання програмного забезпечення для забезпечення безпеки або договір, що відповідає ДК 021:2015:48730000-4 – Пакети програмного забезпечення для забезпечення безпеки. До довідки додається договір разом з додатками, додатковими угодами та актами наданих послуг.




	№ з/п
	Інші документи від Учасника:

	1.
	Наявність авторизаційних листів 
	Учасник торгів має надати оригінал авторизаційного листа чи інший документ від Виробників запропонованого програмного забезпечення, або його офіційного представництва Виробників запропонованого програмного забезпечення, або офіційного дистриб'ютора в Україні запропонованого програмного забезпечення, адресований Замовнику, яким підтверджуються повноваження Учасника на надання послуг за предметом закупівлі. Листи чи інші документи від Виробників запропонованого програмного забезпечення, або офіційного представництва Виробників запропонованого програмного забезпечення, або офіційного дистриб'ютора запропонованого програмного забезпечення в Україні, адресовані Замовнику, мають бути оформлені не раніше дати публікації оголошення про заплановану закупівлю та оформлені на фірмовому бланку Виробника запропонованого програмного забезпечення, або їх офіційного представництва в Україні, або офіційного дистриб'ютора запропонованого програмного забезпечення в Україні. Авторизаційні листи обов’язково має містити ідентифікатор закупівлі, найменування предмета закупівлі, найменування замовника. Дата документа не може бути раніше, ніж початок закупівлі.



















12. Специфікація Послуг.

	№
	Найменування Послуг
	Кількість послуг

	1. 
	Примірник ПЗ Cisco ISE Virtual Machine Common PID у складі: сервісний пакет SWSS UPGRADES Cisco ISE Virtual Machine Common
	2

	2. 
	Примірник ПЗ Cisco Identity Service Engine Essentials Subscription
	1000

	3. 
	Примірник ПЗ Cisco Identity Service Engine Advantage Subscription
	1000

	4. 
	Примірник ПЗ AMP for Endpoints Cloud subscription
	100

	5. 
	Примірник ПЗ AMP for Endpoints Cloud subscription
	400

	6. 
	Примірник ПЗ Cisco AMP Private Cloud 3YR Service Subscription
	1



13.  Технічні вимоги
13.1  Програмне забезпечення системи контролю доступу до мережі – Примірник ПЗ Cisco ISE Virtual Machine Common PID у складі: Сервісний пакет SWSS UPGRADES Cisco ISE Virtual Machine Common (п.1. Специфікації Послуг)

	№
	Характеристика
	Вимоги до 1 одиниці

	Програмне забезпечення системи контролю доступу до мережі

	1
	Архітектура
	Відмовостійка архітектура: система повинна мати поділ щонайменше між двома серверами, що забезпечують роботу сервісу та бути реалізована як віртуальні пристрої.
Повинна підтримувати можливість впровадження в централізованому варіанті, а також з можливістю виносу функціональних блоків на віддалені площадки (децентралізована модель) з централізованим керуванням та звітністю.
Система контроля доступу: віртуальний пристрій.
Повинна бути можливість збільшення кількості віртуальних пристроїв для масштабування.

	2
	Забезпечує встановлення на наступні Гіпервізори
	VMware ESXi 5.x, ESXi 6.x, ESXi 7.x
KVM на базі Linux
Microsoft Hyper-V
Nutanix AHV
Повинна підтримуватися функція холодної міграції VMware, яка дозволяє переміщувати екземпляри віртуальної машини між хостами.

	3
	Керування системою
	Керування повинно відбуватись з WEB консолі, що вбудована в систему, без необхідності встановлення окремих агентів та ПЗ для керування, моніторингу та звітності.

	4
	Вбудовані штатні механізми інтеграції
	З системою управління мережею за принципами програмування мереж (Cisco Catalyst Center або аналог).
Обмін зі сторонніми системами контекстною інформацією за протоколом pxGrid.

	5
	Підтримка сумісності з пристроями
	Система повинна мати опубліковану матрицю підтримки стороннього обладнання контролю доступу з функціональною таблицею.

	6
	Підтримка компонентів оцінки стану відповідності
	Система повинна мати опубліковану матрицю підтримки компонентів оцінки стану відповідності на кінцевих пристроях з позначенням версій та операційних систем.

	7
	Інтеграція з декількома лісами MS Active Directory
	Комплексна автентифікація та авторизація за декількома лісам доменів Microsoft Active Directory. 
Групування та розгрупування доменів по групам. 
Включає гнучкі правила перезапису ідентифікації за для спрощення переходу та інтеграції рішення.
Інтеграція з Microsoft Active Directory 2003, 2008, 2008R2, 2012, 2012R2, та 2016.

	8
	Підтримка інтеграції з сервісами MDM
	Absolute
AirWatch
Citrix XenMobile
Globo
Good Technology
IBM MaaS360
JAMF Software
Meraki SM/EMM
MobileIron
SAP Afaria
SOTI
Symantec
Tangoe
Microsoft Intune – для мобільних
Microsoft SCCM – для десктопів

	9
	Гарантійний термін та технічна підтримка
	Підтримка і виправлення помилок офіційно закупленого, ліцензованого програмного забезпечення для підтримуваного пакетом устаткування, включаючи попередні і майбутні релізи програмного забезпечення;
Технічна допомога від технічної підтримки Web, по телефону і за допомогою електронної пошти 24 години на добу в режимі 7 днів на тиждень;
Право на використання вищевказаної технічної підтримки діє протягом 12 місяців.




13.2  Ліцензована опція до системи контролю доступу до мережі рівня Essentials ISE-SEC-SUB (ISE-Е-LIC) – Примірник ПЗ Cisco Identity Service Engine Essentials Subscription (п.2. Специфікації Послуг)

	№
	Назва параметру
	Вимоги до 1 одиниці

	Ліцензована опція до системи контролю доступу до мережі рівня Essentials для підключення не менш ніж 1000 користувачів строком на 36 місяців.

	1
	Вимоги до базового функціоналу
	Контроль доступу в дротовій мережі;
Базова автентифікація RADIUS, авторизація, та збирання статистики, включаючи 802.1x, MAC Authentication Bypass;
Web автентифікація (локальна, централізована, реєстрація пристроїв)

	2
	Вимоги до функціоналу автентифікації 
	Підтримка автентифікації за допомогою SSO, SAML, ODBC;
Гостьовий портал та сервіс самообслуговування користувачів;
Репрезентативна передача стану (відстеження) APIs;
Зовнішній сервіс RESTful (CRUD)-сумісний APIs;
Підтримка методу збирання та поширення інформації PassiveID (для пристроїв Cisco) або аналога для інших виробників

	3
	Вимоги до функціоналу мережевої безпеки
	Підтримка MACsec;
Використання міток груп безпеки (Scalable Group Tags або MPLS або інші мітки, що дозволяють маркувати трафік користувачів без прив’язки до IP-адресації) як частину авторизації

	4
	Вимоги до багатоконтекстної ідентифікації та впровадження політик доступу
	Повинно забезпечуватись впровадження моделі політик правил доступу, що визначається атрибутами для гнучкого та такого, що відповідає вимогам бізнесу, контролю доступу. 
Обов’язкове надання можливості створення деталізованих політик, витягуючи атрибути з попередньо визначених словників.
Багатоконтекстність має включати атрибути такі як ім’я користувача, ідентифікатор пристрою, валідація стану відповідності пристрою правилам, протокол автентифікації, ідентифікатор профілю, та інші зовнішні атрибути. 
Атрибути можуть створюватись динамічно та зберігатись для подальшого використання.

	5
	Вимоги до функціоналу інтеграції
	Обов’язкова інтеграція з багатьма джерелами ідентифікації таких як Microsoft Active Directory, Lightweight Directory Access Protocol (LDAP), RADIUS, RSA One-Time Password (OTP), центри сертифікації для авторизації та автентифікації та Open Database Connectivity (ODBC).

	6
	Вимоги до функціоналу вбудованого центру сертифікації
	Має бути у складі простий у впровадженні внутрішній центр сертифікації.
Надає єдину консоль керування кінцевими пристроями та сертифікатами.
Стан сертифікатів перевіряється стандартизованим протоколом Online Certificate Status Protocol (OCSP). 
Автоматизована процедура відкликання сертифікатів.
Має підтримуватись створення послідовності використання сертифікату та пари ключів для підключення до пристроїв мережі з високою безпекою.
Обов’язкова підтримка ізольованого впровадження, продуктів інтегрованих з pxGrid, та підпорядковування (це коли цей центр сертифікації інтегрується з існуючою корпоративною інфраструктурою публічних ключів PKI, використовуючи SCEP-Proxy функціонал).

	7
	Вимоги до підтримки джерел автентифікації
	Microsoft Domain Controllers
Windows Active Directory 2016
LDAP
SunONE LDAP Directory Server
OpenLDAP Directory Server
Token
RSA ACE/Server
RSA Authentication Manager
Будь-який сторонній RADIUS сервер сумісний з RFC 2865
Security Assertion Markup Language (SAML) Single Sign-On (SSO)
Microsoft Azure
Oracle Access Manager (OAM)
Oracle Identity Federation (OIF)
PingFederate Server
PingOne Cloud
Secure Auth
Будь-який SAMLv2 сумісний провайдер
Open Database Connectivity (ODBC)
Microsoft SQL Server
Oracle
PostgreSQL
Sybase
MySQL
Соціальні мережі для гостьового доступу
Facebook
Radius
RFC 2138—Remote Authentication Dial In User Service (RADIUS)
RFC 2139—RADIUS Accounting
RFC 2865—Remote Authentication Dial In User Service (RADIUS)
RFC 2866—RADIUS Accounting
RFC 2867—RADIUS Accounting Modifications for Tunnel Protocol Support
RFC 5176—Dynamic Authorization Extensions to Remote Authentication Dial In User Service (RADIUS)
Можливість підтримки TACACS+ за умови придбання відповідної опції розширення.

	8
	Вимоги до підтримки проколів автентифікації
	PAP,
PEAP,
MS-CHAPv1,
MS-CHAPv2,
EAP-MD5,
EAP-TLS,
EAP-FAST,
EAP-TTLS,
PEAP-TLS,
EAP-GTC,
EAP-Chaining або аналог, що забезпечує автентифікацію користувача та пристрою в межах одної сесії автентифікації.


	9
	Вимоги до підтримки методів авторизації
	Призначення довільних RADIUS-атрибутів з локальної бібліотеки типів
Призначення VLAN
Призначення імені ACL для впровадження на інтерфейсі підключення пристрою
Призначення dACL (правил доступу, що завантажуються з сервера) для впровадження на інтерфейсі підключення пристрою
Призначення імені ACL для вказання трафіку, що підпадає під дію переправлення HTTP трафіку (URL Redirect)
Призначення URL для переправлення трафіку (URL Redirect)
Дозвіл на використання голосового домену
Призначення профілю налаштувань інтерфейсу підключення пристрою

	10
	Технічна підтримка
	Підтримка і виправлення помилок офіційно закупленого, ліцензованого програмного забезпечення для підтримуваного пакетом устаткування, включаючи попередні і майбутні релізи програмного забезпечення;
Технічна допомога від технічної підтримки Web, по телефону і за допомогою електронної пошти 24 години на добу в режимі 7 днів на тиждень;
Право на використання вищевказаної технічної підтримки діє протягом 36 місяців.




13.3  Ліцензована опція до системи контролю доступу до мережі рівня Advantage (ISE-A-LIC) – Примірник ПЗ Cisco Identity Service Engine Advantage Subscription (п.3. Специфікації Послуг)

	№
	Назва параметру
	Вимоги до 1 одиниці

	Ліцензована опція до системи контролю доступу до мережі рівня Advantage для підключення не менш ніж 1000 користувачів строком на 36 місяців.

	1
	Вимоги до базового функціоналу
	Контроль доступу в дротовій мережі;
Базова автентифікація RADIUS, авторизація, та збирання статистики, включаючи 802.1x, MAC Authentication Bypass;
Web автентифікація (локальна, централізована, реєстрація пристроїв)
Профілювання доступу за багатоконтекстною ідентифікацією;
Динамічне завантаження правил доступу користувачів;
Портал реєстрації пристроїв (My Devices portal) та керування налаштуваннями для пристроїв за технологією Bring Your Own Device (BYOD) з вбудованим центром сертифікації Certificate Authority (CA) ;
Забезпечення протоколу поширення контексту pxGrid;
Сервіс захисту пристроїв Endpoint Protection Services (EPS);
Підтримка можливості швидко ізолювати об’єкти загрози Rapid Threat Containment (RTC) (використовуючи Adaptive Network Control та pxGrid) (або аналог).

	2
	Вимоги до функціоналу автентифікації 
	Підтримка автентифікації за допомогою SSO, SAML, ODBC;
Гостьовий портал та сервіс самообслуговування користувачів;
Репрезентативна передача стану (відстеження) APIs;
Зовнішній сервіс RESTful (CRUD)-сумісний APIs;
Підтримка методу збирання та поширення інформації PassiveID (для пристроїв Cisco) або аналога для інших виробників.

	3
	Вимоги до функціоналу мережевої безпеки
	Підтримка MACsec;
Використання міток груп безпеки (Scalable Group Tags або MPLS або інші мітки, що дозволяють маркувати трафік користувачів без прив’язки до IP-адресації) як частину авторизації;
Підтримка Cisco TrustSec або аналогічних архітектур, що дозволяють створити єдину рольову матрицю доступу без прив’язки до IP адресації клієнтів мережі та інтеграція з Cisco ACI або іншими рішеннями SDN для ЦОД (або аналог);

	4
	Вимоги до багатоконтекстної ідентифікації та впровадження політик доступу
	Повинно забезпечуватись впровадження моделі політик правил доступу, що визначається атрибутами для гнучкого та такого, що відповідає вимогам бізнесу, контролю доступу.
Обов’язкове надання можливості створення деталізованих політик, витягуючи атрибути з попередньо визначених словників.
Багатоконтекстність має включати атрибути такі як ім’я користувача, ідентифікатор пристрою, валідація стану відповідності пристрою правилам, протокол автентифікації, ідентифікатор профілю, та інші зовнішні атрибути. 
Атрибути можуть створюватись динамічно та зберігатись для подальшого використання.

	5
	Вимоги до функціоналу інтеграції
	Обов’язкова інтеграція з багатьма джерелами ідентифікації таких як Microsoft Active Directory, Lightweight Directory Access Protocol (LDAP), RADIUS, RSA One-Time Password (OTP), центри сертифікації для авторизації та автентифікації та Open Database Connectivity (ODBC).
Підтримка інтеграції з Cisco Connected Mobile Experiences (CMX) та Cisco Mobility Services Engine (MSE) або аналогів для визначення локації та можливості застосування критерію локації для авторизації доступу (або аналог).

	6
	Вимоги до функціоналу вбудованого центру сертифікації
	Має бути у складі простий у впровадженні внутрішній центр сертифікації.
Надає єдину консоль керування кінцевими пристроями та сертифікатами.
Стан сертифікатів перевіряється стандартизованим протоколом Online Certificate Status Protocol (OCSP).
Автоматизована процедура відкликання сертифікатів.
Має підтримуватись створення послідовності використання сертифікату та пари ключів для підключення до пристроїв мережі з високою безпекою.
Обов’язкова підтримка ізольованого впровадження, продуктів інтегрованих з pxGrid, та підпорядковування (це коли цей центр сертифікації інтегрується з існуючою корпоративною інфраструктурою публічних ключів PKI, використовуючи SCEP-Proxy функціонал).

	7
	Вимоги до підтримки джерел автентифікації
	Microsoft Domain Controllers
· Windows Active Directory 2016
LDAP
· SunONE LDAP Directory Server
· OpenLDAP Directory Server
Token
· RSA ACE/Server
· RSA Authentication Manager
· Будь-який сторонній RADIUS сервер сумісний з RFC 2865
Security Assertion Markup Language (SAML) Single Sign-On (SSO)
· Microsoft Azure
· Oracle Access Manager (OAM)
· Oracle Identity Federation (OIF)
· PingFederate Server
· PingOne Cloud
· Secure Auth
· Будь-який SAMLv2 сумісний провайдер
· Open Database Connectivity (ODBC)
· Microsoft SQL Server
· Oracle
· PostgreSQL
· Sybase
· MySQL
· Соціальні мережі для гостьового доступу
· Facebook
· Radius
· RFC 2138—Remote Authentication Dial In User Service (RADIUS)
· RFC 2139—RADIUS Accounting
· RFC 2865—Remote Authentication Dial In User Service (RADIUS)
· RFC 2866—RADIUS Accounting
· RFC 2867—RADIUS Accounting Modifications for Tunnel Protocol Support
· RFC 5176—Dynamic Authorization Extensions to Remote Authentication Dial In User Service (RADIUS)
· Можливість підтримки TACACS+ за умови придбання відповідної опції розширення.

	8
	Вимоги до підтримки проколів автентифікації
	PAP,
PEAP,
MS-CHAPv1,
MS-CHAPv2,
EAP-MD5,
EAP-TLS,
EAP-FAST,
EAP-TTLS,
PEAP-TLS,
EAP-GTC,
EAP-Chaining або аналог, що забезпечує автентифікацію користувача та пристрою в межах одної сесії автентифікації.

	9
	Вимоги до підтримки методів авторизації
	Призначення довільних RADIUS-атрибутів з локальної бібліотеки типів
Призначення VLAN
Призначення імені ACL для впровадження на інтерфейсі підключення пристрою
Призначення dACL (правил доступу, що завантажуються з сервера) для впровадження на інтерфейсі підключення пристрою
Призначення імені ACL для вказання трафіку, що підпадає під дію переправлення HTTP трафіку (URL Redirect)
Призначення URL для переправлення трафіку (URL Redirect)
Дозвіл на використання голосового домену
Призначення профілю налаштувань інтерфейсу підключення пристрою

	10
	Вимоги до джерел інформації для визначення профілю клієнта
	Netflow
DHCP
HTTP
RADIUS
NMAP Scan
DNS
SNMP Trap/Query
Active Directory Probe
CDP/LLDP

	11
	Наявність профілів NAD (Network Access Devices) пристроїв вказаних виробників
	Alcatel Wired
Aruba Wireless
Brocade Wired
Cisco
HP Wired
HP Wireless
Motorola Wireless
Ruckus Wireless

	12
	Вимоги до функціоналу оцінки стану відповідності
	Перевірка встановлення необхідних патчей в ОС хоста
Наявність вразливостей хоста за інформацією, що отримана від інтеграції з системами сканування вразливостей (Rapid 7, Qualys, Tenable)
Наявність ідентифікаторів від інтегрованих систем виявлення загроз (Cisco AMP, CTA або аналогів)
Наявність визначених значень реєстру
Перевірка файлових атрибутів
Оцінка встановлених програм
Перевірка встановленого антивірусу, його версії та оновлень
Перевірка роботи мережевого екрану на клієнтськім пристрої
Перевірка стану шифрування диску
Перевірка MDM/EDM атрибутів
Виявлення підключених USB накопичувачів
Виявлення активних/неактивних сервісів
Виявлення апаратних параметрів підключених пристроїв:
· BIOS S/N
· Number of CPU
· CPU Utilization
· Number of HDD
· HDD Utilization
Функція оцінки стану відповідності повинна підтримувати ручного і автоматизованого варіантів виправлення стану

	13
	Гарантійний термін та технічна підтримка
	Підтримка і виправлення помилок офіційно закупленого, ліцензованого програмного забезпечення для підтримуваного пакетом устаткування, включаючи попередні і майбутні релізи програмного забезпечення;
Технічна допомога від технічної підтримки Web, по телефону і за допомогою електронної пошти 24 години на добу в режимі 7 днів на тиждень;
Право на використання вищевказаної технічної підтримки діє протягом 36 місяців.




13.4  Ліцензована опція на використання системи захисту від шкідливого програмного забезпечення AMP4E-SEC-SUB (AMP4E-CL-LIC) – Примірник ПЗ AMP for Endpoints Cloud subscription (п.4. Специфікації Послуг)

	№
	Назва параметру
	Вимоги до 1 одиниці

	Ліцензована опція на використання системи захисту від шкідливого програмного забезпечення для робочих станцій та серверів не менш ніж 100 користувачів строком на 36 місяців.

	1
	Архітектура
	Хмарна платформа з можливістю керування через веб-браузер

	2
	Загальні вимоги
	Забезпечення захисту не менше ніж для 100 робочих станцій та серверів;
Підтримка моніторингу шкідливого коду на рівні робочої станції;
Виявлення та запобігання складному шкідливому коду (malware), атакам нульового дня та цільовим атакам або без використання, або з мінімальним використанням бази даних сигнатур;
Вендор послуги захисту безпеки повинен мати окремий підрозділ безпеки, що фокусується на дослідженнях шкідливого коду (malware).

	3
	Модулі функціоналу безпеки
	Сигнатурний анти-вірус на рівні конкретної машини;
Бот-захист (С&C);
Фаєрвол на рівні конкретної машини;
Захист від 0-day фішингу (підміна сайтів);
Локальні модулі URL-фільтрації та контролю додатків;
Наявність механізму очистки складових файлів від «активного» вмісту: посиллання, макроси тощо;
Шифрування диску;
Захист від програм-вимагачів;
Механізм перевірки показників системи/значень реєстру на задану відповідність;
Механізм захисту портів робочої станції;
Механізм захисту від шкідливого програмного забезпечення;
Механізм контролю додатків;
Механізм динамічного аналізу файлів;
Поведінковий моніторинг;
Механізм ізоляції кінцевих точок.

	4
	Функціональні вимоги
	Підтримка робочих станцій та серверів;
Можливість інтерактивної та прозорої інсталяції;
Наявність єдиної графічної консолі керування, моніторингу та налаштування;
Підтримка наступних операційних систем:
Windows;
Windows Server;
Mac;
Linux (Amazon Linux, RHEL/CentOS, SUSE Enterprise, Leap, Ubuntu);
Android;
iOS;
Рішення не повинно вимагати жодних системних змін на рівні ОС, таких як: увімкнення служби тіньового копіювання томів, віддаленого реєстру, спільного доступу до принтерів/файлів та увімкненого за замовчуванням локального адміністратора, або будь-яких інших змін на рівні користувача;
Рішення повинно мати єдину інформаційну панель управління EDR для всіх операційних систем, а саме:
Windows;
Windows Server;
Linux;
MacOS;
Android;
Можливості аналізу на підозрілих станціях та серверах:
Послідовний та хронологічних запис подій, з деталями, що включає хост, ім’я користувача, IP-адреси, клієнтські додатки;
Деталі, що включають інформацію про те, який файл чи процес постраждав;
Відслідковування на мережевому рівні і візуалізація системи і користувачів, що постраждали: користувач, метод та точка входу;
Можливість видачі інформації про шкідливий код (malware), який був невідомий на момент його проходження через систему з можливістю отримання звіту про джерело, приймача і автоматичне блокування спроб передачі його в майбутньому (cloud recall);
Рішення повинно підтримувати моніторинг шкідливого коду як на рівні мережі, так і на рівні робочої станції, повинно виявляти та запобігати складному malware, атакам нульового дня та цільовим атакам або без використання, або з мінімальним використанням бази даних сигнатур;
Рішення повинно виявляти та блокувати підозрілі файли:
Виявлення та блокування всіх видів шкідливого коду (malware), як відомого, так і невідомого;
Аналіз всіх файлів, включаючи формати PDF, Flash, RTF, MS Office, Multimedia, архіви;
Рішення повинно підтримувати можливість проведення безперервного аналізу файлів, виявлення причини зараження для подальшої класифікації інцидентів безпеки:
Можливість видачі інформації про шкідливий код (malware), яка була невідома на момент його проходження через систему з можливістю отримання звіту про джерело, отримувача і автоматичне блокування спроб передачі його в майбутньому;
Можливість відправити шкідливе ПЗ (malware) на додатковий аналіз в «пісочницю» як автоматично, так і вручну;
Рішення повинно підтримувати можливість проведення розслідувань, що включають (але не обмежують) наступне:
Джерело інфекції на аналіз причин виникнення загроз типу malware;
Масштаби загрози, що включають звіти по кількості і типах машин, що були атаковані, первинне виявлення і детальна історія про зараження шкідливим кодом (malware), включаючи профіль вузлів, а також інша підозріла діяльність на вузлах (підключення до C&C тощо);
Візуальна репрезентація руху шкідливого коду по мережі та по робочих станціях;
Рішення повинно фіксувати і записувати всю активність файлів і процесів, а не тільки виявлення шкідливих програм, і відображати їх на часовій осі у єдиному центрі керування;
Аналіз файлів в захищеній хмарній пісочниці для швидкого виявлення зловмисного ПЗ та підозрілої поведінки файлів;
Підтримка типів файлів пісочницею:
.BAT – Batch files;
.CHM – Compiled HTML Help – Microsoft Compiled HTML Help;
.DLL – See: PE32 and P32+;
.ISO – ISO image files;
.HTA – HTML Application;
.HWP, .HWT, .HWPX – Available on the win7-x64-kr VM only (specific to Hancom Office);
.JAR – Java Archives;
.JS – JavaScript;
.JSE – Encoded JavaScript;
.JTD, .JTT, .JTDC, .JTTC: Available on the win7-x64-jp VM only (specific to Ichitaro);
.LNK – Windows shortcut files;
.MSI – Microsoft Installer files;
MHTML – Mime HTML Files;
Microsoft Office Documents, including .DOC, .DOCX, .RTF, .XLS, .XLSX, .PPT, .PPTX;
PDF – Portable Document Format (detailed static forensics, including JavaScript resources);
PE32 Files and Executables (.EXE);
Libraries (.DLL);
.PE32+ files – Available on the win7-x64 VM only;
Executable (.EXE);
Libraries (.DLL);
.PS1 – PowerShell;
.SWF – Flash Files;
URLs (As Internet Shortcut file, or submit the URL directly. Detailed static forensics or JavaScript resources);
.VBE – Encoded Visual Basic;
.VBN – Virus Bin;
.VBS – Visual Basic Script;
.WSF – Windows Script File;
.XML and XML Based Office Document Types (.DOCX, .XLSX, .PPTX);
XML – Extensible Markup Language;
ZIP – Archive and Quarantine Formats, as well as .BZ2, .GZip, .XZ;
Quarantine file types including .SEP, .VBN;
Блокування можливих підключень до серверів керування ботнетами і активності дроперів, а також стримування розповсюдження шкідливого ПЗ (malware);
Функціонал на робочих станціях та серверах для реагування на інциденти повинен включати (але не обмежувати) наступне:
Відслідковування та захоплення файлів на підозрілій машині;
Блокування підозрілих файлів/процесів/сервісів, що показують шкідливу поведінку;
Виявлення дроперів та блокування завантажень з URL/вузлів; 
Відправлення підозрілих файлів для аналізу;
Динамічний аналіз в реальному часі для виявлення загроз нульового дня чи цільових атак;
Для роботи функції пошуку в реальному часі не має бути потрібен репозиторій або окреме сховище даних;
Виведення результатів аналізу в формі графічної панелі або звіту, що показує деталі поведінки загрози і повинно, як мінімум, включати наступне:
Операції ОС системного рівня;
API виклики - Роботи процесів/потоків;
Криптографічні операції;
Можливості по захисту від налагодження (debuggers);
Можливості протидії “засинанню” шкідливих програм чи затримці часу;
Модифікації файлової системи;
Модифікації реєстру;
Мережеві порти та протоколи;
Визначення Command and Control підключень;
Характеристики протоколів;
Аналіз наступних файлів: Microsoft Office, Executable Files (exe, com, dll), PDF, Flash, Shockwave, Java7 JDK і JRE, Windows Media Player, Multimedia, Microsoft .NET framework, Microsoft Visual C++ redistributable, Microsoft Silverlight, Microsoft VMScript;
Захист популярних додатків від атак, що завантажують шкідливе ПЗ безпосередньо в пам’ять цих процесів, не залежачи від бази даних Common Vulnerabilities and Exposures (CVE): Microsoft Office, Internet Explorer, Chrome, Adobe Reader та інші.
Рішення повинно мати можливість відстежувати та реєструвати активність користувача, наприклад, завантажені файли, запущені програми, на таких платформах, як Windows, Mac та Linux, безперервно протягом щонайменше 30 днів;
Рішення також має відслідковувати дисковий простір, пам'ять та інші події;
Рішення повинно мати можливість створювати запити подій на кінцевих пристроях за допомогою вбудованих або користувацьких скриптів.

	5
	Технічна підтримка та гарантії
	Підтримка і виправлення помилок офіційно закупленого, ліцензованого програмного забезпечення для підтримуваного пакетом устаткування, включаючи попередні і майбутні релізи програмного забезпечення;
Технічна допомога від технічної підтримки Web, по телефону і за допомогою електронної пошти 24 години на добу в режимі 7 днів на тиждень;
Право на використання вищевказаної технічної підтримки діє протягом 36 місяців.




13.5  Ліцензована опція на використання системи захисту від шкідливого програмного забезпечення Privat Cloud AMP4E-SEC-SUB (AMP4E-CL-LIC) – Примірник ПЗ AMP for Endpoints Cloud subscription (п.5. Специфікації Послуг)

	№
	Назва параметру
	Вимоги до 1 одиниці

	Ліцензована опція для підключення робочих станцій та серверів до системи захисту від шкідливого програмного забезпечення не менш ніж 400 користувачів строком на 36 місяців.

	1
	Архітектура
	Хмарна платформа з можливістю керування через веб-браузер

	2
	Загальні вимоги
	Забезпечення захисту не менше ніж для 100 робочих станцій та серверів;
Підтримка моніторингу шкідливого коду на рівні робочої станції;
Виявлення та запобігання складному шкідливому коду (malware), атакам нульового дня та цільовим атакам або без використання, або з мінімальним використанням бази даних сигнатур;
Вендор послуги захисту безпеки повинен мати окремий підрозділ безпеки, що фокусується на дослідженнях шкідливого коду (malware).

	3
	Модулі функціоналу безпеки
	Сигнатурний анти-вірус на рівні конкретної машини;
Бот-захист (С&C);
Фаєрвол на рівні конкретної машини;
Захист від 0-day фішингу (підміна сайтів);
Локальні модулі URL-фільтрації та контролю додатків;
Наявність механізму очистки складових файлів від «активного» вмісту: посиллання, макроси тощо;
Шифрування диску;
Захист від програм-вимагачів;
Механізм перевірки показників системи/значень реєстру на задану відповідність;
Механізм захисту портів робочої станції;
Механізм захисту від шкідливого програмного забезпечення;
Механізм контролю додатків;
Механізм динамічного аналізу файлів;
Поведінковий моніторинг;
Механізм ізоляції кінцевих точок.

	4
	Функціональні вимоги
	Підтримка робочих станцій та серверів;
Можливість інтерактивної та прозорої інсталяції;
Наявність єдиної графічної консолі керування, моніторингу та налаштування;
Підтримка наступних операційних систем:
Windows;
Windows Server;
Mac;
Linux (Amazon Linux, RHEL/CentOS, SUSE Enterprise, Leap, Ubuntu);
Android;
iOS;
Рішення не повинно вимагати жодних системних змін на рівні ОС, таких як: увімкнення служби тіньового копіювання томів, віддаленого реєстру, спільного доступу до принтерів/файлів та увімкненого за замовчуванням локального адміністратора, або будь-яких інших змін на рівні користувача;
Рішення повинно мати єдину інформаційну панель управління EDR для всіх операційних систем, а саме:
Windows;
Windows Server;
Linux;
MacOS;
Android;
Можливості аналізу на підозрілих станціях та серверах:
Послідовний та хронологічних запис подій, з деталями, що включає хост, ім’я користувача, IP-адреси, клієнтські додатки;
Деталі, що включають інформацію про те, який файл чи процес постраждав;
Відслідковування на мережевому рівні і візуалізація системи і користувачів, що постраждали: користувач, метод та точка входу;
Можливість видачі інформації про шкідливий код (malware), який був невідомий на момент його проходження через систему з можливістю отримання звіту про джерело, приймача і автоматичне блокування спроб передачі його в майбутньому (cloud recall);
Рішення повинно підтримувати моніторинг шкідливого коду як на рівні мережі, так і на рівні робочої станції, повинно виявляти та запобігати складному malware, атакам нульового дня та цільовим атакам або без використання, або з мінімальним використанням бази даних сигнатур;
Рішення повинно виявляти та блокувати підозрілі файли:
Виявлення та блокування всіх видів шкідливого коду (malware), як відомого, так і невідомого;
Аналіз всіх файлів, включаючи формати PDF, Flash, RTF, MS Office, Multimedia, архіви;
Рішення повинно підтримувати можливість проведення безперервного аналізу файлів, виявлення причини зараження для подальшої класифікації інцидентів безпеки:
Можливість видачі інформації про шкідливий код (malware), яка була невідома на момент його проходження через систему з можливістю отримання звіту про джерело, отримувача і автоматичне блокування спроб передачі його в майбутньому;
Можливість відправити шкідливе ПЗ (malware) на додатковий аналіз в «пісочницю» як автоматично, так і вручну;
Рішення повинно підтримувати можливість проведення розслідувань, що включають (але не обмежують) наступне:
Джерело інфекції на аналіз причин виникнення загроз типу malware;
Масштаби загрози, що включають звіти по кількості і типах машин, що були атаковані, первинне виявлення і детальна історія про зараження шкідливим кодом (malware), включаючи профіль вузлів, а також інша підозріла діяльність на вузлах (підключення до C&C тощо);
Візуальна репрезентація руху шкідливого коду по мережі та по робочих станціях;
Рішення повинно фіксувати і записувати всю активність файлів і процесів, а не тільки виявлення шкідливих програм, і відображати їх на часовій осі у єдиному центрі керування;
Аналіз файлів в захищеній хмарній пісочниці для швидкого виявлення зловмисного ПЗ та підозрілої поведінки файлів;
Підтримка типів файлів пісочницею:
.BAT – Batch files;
.CHM – Compiled HTML Help – Microsoft Compiled HTML Help;
.DLL – See: PE32 and P32+;
.ISO – ISO image files;
.HTA – HTML Application;
.HWP, .HWT, .HWPX – Available on the win7-x64-kr VM only (specific to Hancom Office);
.JAR – Java Archives;
.JS – JavaScript;
.JSE – Encoded JavaScript;
.JTD, .JTT, .JTDC, .JTTC: Available on the win7-x64-jp VM only (specific to Ichitaro);
.LNK – Windows shortcut files;
.MSI – Microsoft Installer files;
MHTML – Mime HTML Files;
Microsoft Office Documents, including .DOC, .DOCX, .RTF, .XLS, .XLSX, .PPT, .PPTX;
PDF – Portable Document Format (detailed static forensics, including JavaScript resources);
PE32 Files and Executables (.EXE);
Libraries (.DLL);
.PE32+ files – Available on the win7-x64 VM only;
Executable (.EXE);
Libraries (.DLL);
.PS1 – PowerShell;
.SWF – Flash Files;
URLs (As Internet Shortcut file, or submit the URL directly. Detailed static forensics or JavaScript resources);
.VBE – Encoded Visual Basic;
.VBN – Virus Bin;
.VBS – Visual Basic Script;
.WSF – Windows Script File;
.XML and XML Based Office Document Types (.DOCX, .XLSX, .PPTX);
XML – Extensible Markup Language;
ZIP – Archive and Quarantine Formats, as well as .BZ2, .GZip, .XZ;
Quarantine file types including .SEP, .VBN;
Блокування можливих підключень до серверів керування ботнетами і активності дроперів, а також стримування розповсюдження шкідливого ПЗ (malware);
Функціонал на робочих станціях та серверах для реагування на інциденти повинен включати (але не обмежувати) наступне:
Відслідковування та захоплення файлів на підозрілій машині;
Блокування підозрілих файлів/процесів/сервісів, що показують шкідливу поведінку;
Виявлення дроперів та блокування завантажень з URL/вузлів; 
Відправлення підозрілих файлів для аналізу;
Динамічний аналіз в реальному часі для виявлення загроз нульового дня чи цільових атак;
Для роботи функції пошуку в реальному часі не має бути потрібен репозиторій або окреме сховище даних;
Виведення результатів аналізу в формі графічної панелі або звіту, що показує деталі поведінки загрози і повинно, як мінімум, включати наступне:
Операції ОС системного рівня;
API виклики - Роботи процесів/потоків;
Криптографічні операції;
Можливості по захисту від налагодження (debuggers);
Можливості протидії “засинанню” шкідливих програм чи затримці часу;
Модифікації файлової системи;
Модифікації реєстру;
Мережеві порти та протоколи;
Визначення Command and Control підключень;
Характеристики протоколів;
Аналіз наступних файлів: Microsoft Office, Executable Files (exe, com, dll), PDF, Flash, Shockwave, Java7 JDK і JRE, Windows Media Player, Multimedia, Microsoft .NET framework, Microsoft Visual C++ redistributable, Microsoft Silverlight, Microsoft VMScript;
Захист популярних додатків від атак, що завантажують шкідливе ПЗ безпосередньо в пам’ять цих процесів, не залежачи від бази даних Common Vulnerabilities and Exposures (CVE): Microsoft Office, Internet Explorer, Chrome, Adobe Reader та інші.
Рішення повинно мати можливість відстежувати та реєструвати активність користувача, наприклад, завантажені файли, запущені програми, на таких платформах, як Windows, Mac та Linux, безперервно протягом щонайменше 30 днів;
Рішення також має відслідковувати дисковий простір, пам'ять та інші події;
Рішення повинно мати можливість створювати запити подій на кінцевих пристроях за допомогою вбудованих або користувацьких скриптів.

	5
	Технічна підтримка та гарантії
	Підтримка і виправлення помилок офіційно закупленого, ліцензованого програмного забезпечення для підтримуваного пакетом устаткування, включаючи попередні і майбутні релізи програмного забезпечення;
Технічна допомога від технічної підтримки Web, по телефону і за допомогою електронної пошти 24 години на добу в режимі 7 днів на тиждень;
Право на використання вищевказаної технічної підтримки діє протягом 36 місяців.




13.6  Ліцензована опція на використання системи захисту від шкідливого програмного забезпечення для робочих станцій та серверів «приватна хмара» L-AMP-PC-K9= – Примірник ПЗ Cisco AMP Private Cloud 3YR Service Subscription (п.6. Специфікації Послуг)

	№
	Назва параметру
	Вимоги до 1 одиниці

	Ліцензована опція на використання системи захисту від шкідливого програмного забезпечення для робочих станцій та серверів «приватна хмара», яка розгорнута у віртуальному середовищі строком на 36 місяців.

	1
	Архітектура
	Віртуальна платформа з можливістю керування через веб-браузер

	2
	Загальні вимоги
	Рішення повинно підтримувати моніторинг шкідливого коду як на рівні мережі, так і на рівні робочої станції. Воно повинно виявляти та запобігати складному malware, атакам нульового дня та цільовим атакам або без використання, або з мінімальним використанням бази даних сигнатур.
Вендор безпеки повинен мати окремий підрозділ безпеки, що фокусується на дослідженнях malware і повинен активно взаємодіяти з клієнтом для виявлення нових загроз.

	3
	Рівні роботи системи
	Рівень мережі
Рівень електронної пошти
Рівень робочих станцій
Рішення повинно використовувати загальний механізм аналізу шкідливих файлів для будь якого рівня роботи системи
Рішення повинно мати можливість використовувати додаткову систему динамічного аналізу (пісочниця) на будь якому рівні роботи системи
Всі рівні рішення повинні бути інтегровані між собою. 
Так файл, що відправлений для аналізу в пісочницю на рівні електронної пошти повинен блокуватись на будь-якій робочій станції

	4
	Модулі функціоналу безпеки
	Сигнатурний анти-вірус на рівні конкретної машини;
Бот-захист (С&C);
Фаєрвол на рівні конкретної машини;
Захист від 0-day фішингу (підміна сайтів);
Локальні модулі URL-фільтрації та контролю додатків;
Наявність механізму очистки складових файлів від «активного» вмісту: посиллання, макроси тощо;
Шифрування диску;
Захист від програм-вимагачів;
Механізм перевірки показників системи/значень реєстру на задану відповідність;
Механізм захисту портів робочої станції;
Механізм захисту від шкідливого програмного забезпечення;
Механізм контролю додатків;
Механізм динамічного аналізу файлів;
Поведінковий моніторинг;
Механізм ізоляції кінцевих точок.

	5
	Функціональні вимоги
	Можливість інтеграції з міжмережевими екранами.
Можливість інтеграції з зовнішніми SIEM.
Можливість інтеграції з проксі-серверами.
Повна інспекція всіх файлів, що передаються по HTTP протоколу, включаючи HTTPS.
Моливість інтеграціі з системами передачі повідомлень (MTA)
Повна інспекція всіх файлів, що передаються по SMTP протоколу, включаючи TLS
Виявлення та блокування підозрілого файлу.
Виявлення та блокування всіх видів malware, як відомого, так і невідомого.
Аналіз всіх файлів, включаючи формати PDF, Flash, RTF, MS Office, Multimedia, архіви (ZIP/RAR/ARJ/7Z обов’язково).
Звітування про відправника та приймача malware.
Експорт звітів по malware в форматах PDF, CSV, HTML.
Підтримка постійного аналізу файлів, виявлення причини зараження для подальшого сортування інцидентів безпеки.
Можливість видачі інформації про malware, яке було невідомо на момент його проходження через систему з можливістю отримання звіту про джерело, приймача і автоматичне блокування спроб передачі його в майбутньому.
Можливість відправити malware на додатковий аналіз в пісочницю як автоматично, так і вручну.
Можливість проведення розслідувань, що включать (але не обмежують) наступне:
Джерело інфекції на аналіз причин виникнення загроз malware
Масштаби загрози, що включають звіти по кількості і типах машин, що були атаковані, первинне виявлення і детальна історія malware, включаючи профіль вузлів, а також інша підозріла діяльність на вузлах (підключення до C&C тощо)
Візуальна репрезентація руху malware по мережі та по робочих станціях.

	6
	Вимоги до конфіденційності
	Система повинна підтримувати можливість повного аналізу malware без відправлення додаткових даних в Internet, що включає встановлення в режимі air-gap (повністю ізольована від Internet система з періодичним оновленням баз даних вручну з зовнішнього носія)
Пісочниця при аналізі не повинна відправляти додаткову інформацію поза системи або до будь-яких хмарних інфраструктурних систем 

	7
	Технічна підтримка та гарантії
	Підтримка і виправлення помилок офіційно закупленого, ліцензованого програмного забезпечення для підтримуваного пакетом устаткування, включаючи попередні і майбутні релізи програмного забезпечення;
Технічна допомога від технічної підтримки Web, по телефону і за допомогою електронної пошти 24 години на добу в режимі 7 днів на тиждень;
Право на використання вищевказаної технічної підтримки діє протягом 36 місяців.





14. Гарантійні вимоги.
14.1 Учасник має надати гарантійний лист, щодо відповідності його пропозиції технічним вимогам, зазначеним у п. 13.
14.2   Учасник має надати лист-згоду на підписання проєкту договору. 


